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Entspricht Ihre IT-Infrastruktur
den notigen Anforderungen?

Nur wenn die IT-Umgebung reibungslos lauft, konnen sich Ihre Mitarbeitenden
auf thre Kernaufgaben konzentrieren. Entspricht [hre Firmen-IT den aktuellen
Anforderungen? Prufen Sie regelmassig [hre Umgebung — unsere Checkliste hilft
Ihnen mit den wesentlichen Fragen dabei!
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Allgemein

Checkliste

Ist eine vollumfangliche Dokumentation der gesamten IT-Umgebung inkl.
Serien-Nummern, Software-Lizenzen und deren Zustandigkeiten vorhanden?

Gibt es Vertrage/SLAs mit externen IT-Partnern-/Dienstleistern und deren Notfall-Erreichbarkeit?

Ist ein IT-Budget vorhanden?

Sicherheit

Gibt es eine IT-Weisung fur Mitarbeitende?

Ist das Daten-Handling inkl. Zugriffsrechte definiert?

Gibt es eine Kommunikationsweisung fur Mitarbeitende?

Werden Benutzerinnen und Benutzer regelmassig
auf IT-Sicherheit sensibilisiert?

Gibt es einen IT-Notfallplan?

Werden Sicherheits-Audits oder Penatration-Tests durchgefuhrt?

Ist eine zentrale Antivirus-Software im Einsatz?

Wird fUr die Arbeitsstationen, Tablets und MobilePhones ein Mobile Device Management
(MDM) eingesetzt?

Ist ein Passwort-Management-Tool vorhanden?

Netzwerk

Ja / Nein
@)
@)
@)
Ja / Nein
@) @)
@) @)
@) @)
@) (@)
@) @)
@) @)
@) @)
@) @)
@) @)
Ja / Nein

Gibt es Segmentierung der Netzwerk-Zonen (z. B: Server, WLAN etc.)?

Sind spezielle FireWall-Regeln im Einsatz?

Ist ein Proxy im Einsatz?

Werden Netzwerk-Pakete hach Anomalien gefiltert?

Werden MAC-Adressen gefiltert?

Gibt es eine 802.1x-Authentifizierung?

Gibt es Benutzer-Zertifikate?

o o |0 O O |0 |O
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Gruppen-/Benutzer-Verwaltung

Gibt es eine zentrale Gruppen-/Benutzer-Verwaltung?

> Wenn «ja» ist geregelt, welche Personen Zugang zur Verwaltung haben durfen?

> Wenn «ja» werden die Gruppen/Accounts regelmassig kritisch hinterfragt?

> Wenn «ja»: Sollen die macOS-Devices an die Verwaltung gebunden werden?

Ja / Nein
@) @)
@) @)
@) @)
@) @)




Server und Backup

Checkliste

MUssen die lokalen System-Daten verschlusselt werden?

Gibt es Passwort-Richtlinien?

Ja / Nein
@) @)
@) @)

Ist geregelt, welche Personen Zugang zum
Administrator-Account haben durfen?

Ist der Netzwerk-Zugriff (LAN/WLAN) definiert?

Soll die lokale System-Firewall aktiviert werden?

Soll eine Antivirus-Software installiert werden?

Soll eine Monitoring-Software installiert werden?

©c O o O |0
o |O /O O |0

Ist definiert, in welchen Zyklen System-Updates
installiert werden?

Ist geregelt, welche Person die Gruppen und
Benutzer sowie deren Datenzugriff definieren kann?

MUssen die Backups verschlusselt werden?

Ist es bzgl. Datenschutz geregelt, welche Personen
Zugang zu den Backups haben durfen?

Gibt es eine Person, die die Backups auf
Vollstandigkeit pruft?

Werden Backups auch extern ausgelagert?

Gibt es «offline» Backups?

Gibt es einen Disaster-Recovery-Plan?

Arbeitsstation

MUssen die lokalen System- und Anwenderdaten
verschlusselt werden?

Gibt es Passwort-Richtlinien?

Sollen ein Administrator- und ein Standard-Account
erstellt werden?

@) @)
@) @)
@) @)
@) @)
@) @)
@) @)
@) @)
Ja / Nein
@) @)
@) @)
@) @)

Ist geregelt, welche Personen Zugang zum Administrator-
Account haben durfen?

Ist definiert, welche Software installiert wird?

Ist der Netzwerk-Zugriff (LAN/WLAN) definiert?

Soll die lokale System-Firewall aktiviert werden?

Soll eine Antivirus-Software installiert werden?

OO0 ]O |0 O
OO0 OO IO

Ist definiert, in welchen Zyklen System- und Software-
Updates installiert werden?




Checkliste

Ist der Zugriff auf externe Speichermedien geregelt? O O

Soll der Bildschirmschoner mittels Passwort gesperrt werden? O @)

> Wenn «ja»: In welcher Zeit?

MuUssen die lokalen Daten der Arbeitsstationen gesichert werden? e} O

> Wenn «ja»: Mussen die Backups verschlisselt werden? '0) 'e)

Ist es bzgl. Datenschutz geregelt, welche Personen Zugang zu
den Backups haben durfen? @) O

Tablets & Mobile Phones Ja / Nein

Gibt es Passwort-Richtlinien? e 0
Ist definiert, welche Software installiert wird? e} o
Ist der Netzwerk-Zugriff (mobile Daten/WLAN) definiert? o o
Ist definiert, in welchen Zyklen System- und

Software-Updates installiert werden? o) o)
Mdussen die lokalen Daten gesichert werden? o 0

Ist es bzgl. Datenschutz geregelt, welche Personen Zugang
zu den Backups haben durfen? @) @)

Suchen Sie eine Losung fur die Ferienvertretung?
Brauchen Sie neue Hardware?

Moéchten Sie Thre IT extern uberwachen lassen, ein_
Monitoring etablieren?

Oder méchten Sie Ihr Backup-Konzept Uberarbeiten?

Thr Ansprechpartner

Mirco Kumschick
System Engineer
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