a&f systems

Kunstliche Intelligenz:
Wenn der Algorithmus diskriminiert

Kunstliche Intelligenz wird oft als neutral und unvoreingenommen
betrachtet, da sie auf Algorithmen und Daten basiert. Doch diese
vermeintliche Objektivitat ist trugerisch: KI-Systeme lernen aus Daten,
die von Menschen geschaffen und gesammelt wurden. Wenn diese
Daten bereits diskriminierende Muster enthalten, kann die KI diese Muster
verstarken und sogar unbewusste Vorurteile auslosen — ernstzuneh-
mende Diskriminierung entsteht. Wir haben mit Lorenzo Medici

(Head of Development bei der a&f systems ag) im Interview Uber die
Herausforderungen fur publizierende Unternehmen gesprochen.

a&f systems: Lorenzo, kann eine Kiinstliche
Intelligenz wirklich rassistisch sein und ver-
schiedene Gruppen diskriminieren?

Lorenzo Medici: Gerne wurde ich statt der Be-
zeichnung «rassistisch» den Begriff «diskrimi-
nierend» verwenden. Denn das Wesen, warum
Kl rassistisch sein kann, bezieht sich nicht nur

auf Ethnien oder Herkunft. Die soziale Schicht,
das Geschlecht etc. kann sehr schnell zu diskri-
minierenden Kl fUhren. Es bleibt aber zu beto-
nen, dass KlI-Systeme nicht per se diskriminie-
rend sind. Die Gefahr besteht darin, dass Kl sich
diskriminierend verhalt, wenn die verwendeten
Daten dies entsprechend triggern.



a&f systems: Wie ist das genau zu verstehen:
«wenn die Daten dies entsprechend triggern»?
Lorenzo Medici: Um diese Frage nachvollziehbar
zu erklaren, muss vorab der strukturelle Aufbau
eines Kl-Systems kurz beleuchtet werden. Ein
KI-System, auch Modell genannt, besteht immer
aus einem Datenset und einem mathematischen
Regelwerk, wie die Daten interpretiert werden
sollen. Beide Komponenten spielen eng zusam-
men. Es gibt nicht ein einziges mathematisches
Regelwerk, das fur alle Datensets ideal ist. Je
nachdem, was das KI-Modell leisten soll, wird
auch das entsprechende Regelwerk gewanhlt.
Bevor die Daten aber mit dem mathematischen
Modell verschmelzen, mussen diese noch ent-
sprechend aufbereitet werden. Diesen Schritt
nennt man Merkmalskonstruktion. Das ist ein
ausserst wichtiger Schritt, damit man valide
Modelle erhalt. In den einfachsten Fallen han-
delt es sich bei einem Modell um statistische
Grundanalysen von Daten. Das bedeutet, dass
die Daten statistisch analysiert werden, damit
man uber dieses spezielle Datenset gewisse sta-
tistische Erkenntnisse besitzt. Benutzt man nun
dieses Modell, werden die Anfragen den Erkennt-
nissen gegenubergestellt. Die Antwort eines Kl-
Systems bezieht sich also immer auf die Erkennt-
nisse, die das Modell mit Hilfe der eingespeisten
Daten erlangt hat.

a&f systems: Sind also die vorhandenen Daten
diskriminierend?

Die Daten, die in ein System eingespeist werden,
sind immer existierende Daten. Dies bedeutet,
dass die Daten immer den Blick in die Ver-
gangenheit darstellen und damit implizit auch
Werte fruherer Zeiten widerspiegeln. In solchen
Fallen ist die Forschung in der Merkmalskons-
truktion gefordert, wie diese Daten fur Systeme
aufbereitet werden kénnen. Es gibt viele Va-
rianten, warum Daten diskriminierend sein kon-
nen. Richtet man den Fokus auf die Daten,
erkennt man sehr schnell, dass es sich nicht
immer um intervallskalierte Daten handelt, also
Grosse, Lange, Gewicht etc. — Daten, die schon
in einer numerischen Skala vorliegen. Sehr oft
haben wir sogenannte kategoriale Daten, so wie
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Mann-Frau oder Haus-Burogebaude. Diese kate-
gorialen Daten bilden oft implizit kulturelle Werte
ab. Man sieht das am Beispiel von Mann-Frau.
Mittlerweile unterscheidet man mehr Geschlech-
ter, welche vor 50 Jahren nie zur Disposition
standen. Zudem unterliegen die kategorialen
Daten immer einer Semantik. Die kann sich wie-
derum je nach Sprache strukturell andern. Auf
der anderen Seite liegen Daten auch in Text-
und in Bildform vor. Damit aber ein mathemati-
sches Modell die Daten verarbeiten kann, ist es
zwingend notwendig, diese Daten so zu trans-
formieren, dass sie in den fur die Mathematik
notwendigen Zahlenraum Ubertragen werden
konnen. Diesen Arbeitsschritt, die Merkmals-
konstruktion, muss von Datenanalysten gemacht
werden. In Bezug auf Rassismus lassen sich nun
verschiedene Gefahren bei der Merkmalskons-
truktion erkennen:

Eine Gefahr ist der Algorithmic Bias, also die
algorithmische Voreingenommenheit, die zur
Verzerrung von Kl-Systemen fuhren kann. Beispiel:
Wenn das Ruckfallrisiko von Straftatern in den
USA bewertet wird, um z. B. Richtlinien fur Haft-
strafen festzulegen und das Modell dann mit
historischen Daten aus Strafverfolgungsfallen
trainiert wird, die bereits rassistische Verzerrun-
gen aufweisen. Wir wissen beispielsweise, dass
schwarze Menschen und Latinos in den Gefang-
nissen im Verhaltnis zur Bevolkerungsgesamt-
verteilung Uberreprasentiert sind. Weisse Menschen
hingegen sind unterreprasentiert. Das ist ein Fakt,
jedoch werden in dieser Betrachtungsweise die
soziobkonomischen Umstande, Bildungsniveau,
Zugang zu Bildung etc. nicht beachtet. Das Modell,
das nun aufgrund dieser Daten generiert wird,
erkennt, dass das Ruckfallrisiko von ethnischen
Merkmalen abhangig ist und so gewissen Ethnien
eine hoéhere Haftstrafe zuweist. Eine analoge
Anwendung haben naturlich auch Versicherun-
gen, die ihre Pramien mitunter den demografi-
schen Daten angepasst haben. Es ist anzunehmen,
dass dort moglichst umfassende Parameter in
Modelle einfliessen, so dass die Staatsangehorig-
keit nicht der Hauptparameter fur die Pramien-
berechnung darstellt.



Ein anderes Beispiel ist der kulturelle Wandel.
Wie vorher angesprochen, kennen wir mittlerweile
eine Mehrzahl an Geschlechtern und nicht mehr
nur Mann-Frau. Die Daten, mit denen man die
aktuellen Modelle gebaut hat, weisen diese wei-
teren Geschlechter meistens nicht aus. Diese Per-
sonen werden somit durch konsequente Nicht-
Beachtung ignoriert. Es wird also einige Zeit
dauern, bis diese Geschlechter sich in den Daten
niederschlagen. Erstdann besteht die Moglichkeit,
bei einer neuen Generierung eines Modells, die
weiteren Geschlechter einzubeziehen.

a&f systems: Gibt es noch andere Bias

und Problematiken, die Gefahrenquellen

fiir Diskriminierung darstellen?

Lorenzo Medici: Beispielweise der Undersamp-
ling Bias: Wenn das Datenset zu klein ist, um die
Realitat abzubilden. Oder der Selection Bias:
Wenn die Auswahl der Daten gewisse Bereiche
gezielt ausgewahlt oder ausgelassen werden.
Das vorher beschriebene Beispiel zeigt auf, dass
wenn eine Personengruppe nicht in den Daten
vorliegt, diese das Modell nicht beeinflussen
kénnen und so ausgegrenzt werden.

Es gibt zudem noch technisch begrindete Hin-
dernisse und Gefahren. Bei einer Bildanalyse sind
dunkelhautige Menschen schwerer zu erkennen.
Der Grund liegt in den Analyseverfahren. Bei
bestimmten Beleuchtungsumgebungen sind die
Daten dunkelhautiger Menschen weniger kont-
rastreich. Zudem verwenden gewisse Algorith-
men die Farbintensitat, um Merkmale im Gesicht
zu erkennen. Bei dunkleren Menschen kénnen
diese Merkmale anders erscheinen, was die Ana-
lyse weiter erschwert. Das hat zur Folge, dass
die Fehlerquelle bei der Erkennung grosser ist.
Das wiederum bedeutet, dass ein System tech-
nisch eher anschlagt, da es das Gesicht nicht so
genau erkennt. Die Konsequenz ist dann, dass
dunkelhautige Menschen eher als suspekt iden-
tifiziert werden als hellhautige Menschen. Selbst
wenn sich jedes Mal die Situation klart, ist das
Verhalten des Systems klar rassistisch.
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a&f systems: Zahlreiche Unternehmen

nutzen bereits Kiinstliche Intelligenz.

Wie kénnte Diskriminierung bei der
Verwendung verhindert werden?

Lorenzo Medici: Wenn wir von Diskriminierung
sprechen, mussten wir im gleichen Atemzug auch
Uber Bevorteilung sprechen. Das eine existiert nicht
ohne das andere. Dass wir in einer Welt leben
werden, in der niemand bevorteilt wird, ist eher
unwahrscheinlich. Klar, von dieser Idealvorstel-
lung darf nicht abgesehen werden und so sind
die Datenanalysten sehr gefragt. Man muss sich
bewusst sein, dass die Datenanalysten ebenfalls
mit ihrem eigenen kulturell gepragten Wertesys-
tem die Daten betrachten. Zudem kénnen auch
Firmen, welche diese KI-Systeme erstellen, Krite-
rien/Parameter setzen. Was gleich die Fragen auf-
wirft, ob Werte, welche sich durch die moderne
Kommunikationstechnologie sehr schnell und
stark verbreiten, hauptsachlich Firmeninteressen
der Ersteller verfolgen? Die Politik hat die Not-
wendigkeit erkannt und ist diesbezuglich auch
schon aktiv geworden. Welche Werte von wem
vertreten werden, wird sicher sehr spannend blei-
ben, da Kl-Anbieter auch von USA, Europa und
Asien kommen. Die Unterschiede dieser Kultu-
ren und ihren Werthaltungen sind offensichtlich.
Es bestehen Anstrengungen, im ethischen Be-
reich den kleinsten gemeinsamen Nenner auf
internationaler Ebene zu finden Hdchstwahr-
scheinlich werden makrodkonomische Uberle-
gungen die Treiber sein, damit dieser gemein-
same Nenner gefunden wird.

a&f systems: Welche potentiellen

Gefahren birgt der «KI-Rassismus» flir
Medienschaffende und Redaktionen?

Lorenzo Medici: Nun das Grundproblem liegt darin,
dass falsche Informationen publiziert werden.
Informationen, die aus einem KI-System kommen,
sollten ausserhalb der Kunstlichen Intelligenz ver-
ifiziert werden. Man muss sich bewusst sein, dass
ein KI-System mit dem Parameter «Temperatur»
die Wahrscheinlichkeitsverteilung der Generie-
rung von Texten beeinflusst. Je kleiner dieser Wert
ist, desto stringenter verhalt sich das System und
wird daher immer die gleichen Antworten liefern.



Je naher gegen 1, je vielfaltiger werden die
Antworten. Es wird also kreativ, was bei fakten-
basierten Artikeln nicht unbedingt gewunscht
ist; insbesondere, wenn Begriffe ausgetauscht
werden, die zwar eine mehr oder weniger kon-
gruente Bedeutung haben, aber ungenau sind.
Das kann zu falschen Aussagen fuhren.

a&f systems: Wie kann diesen Gefahren
vorgebeugt werden?

Lorenzo Medici: Durch Recherche und Verifika-
tion, welche durch die Redakteure gemacht
werden muss.

a&f systems: Wir haben nun Uber Gefahren
und Risiken von Kl gesprochen. Gibt es denn
auch Positives, das den Medienschaffenden
dient?

Lorenzo Medici: Ja sicher. Zum einen sind
Kl-Recherchen viel breiter. Die Redaktion kann
mittels KI-Suchen in Themengebieten starten,
die Resultate liefern, welche bei konventionellem
Suchen nicht geliefert wurden, da die Modelle
auch Konnotationen machen kdnnen. Das er-
leichtert es den Medienschaffenden, an Hinter-
grundinformationen zu gelangen. Die aber sicher
immer verifiziert werden mussen.

Auf der anderen Seite ist die NLG (Natural
Language Generation) mittlerweile auf einem sehr
hohen Niveau. Das erleichtert und beschleunigt
das Schreiben eminent. In der Bildbearbeitung
gibt es schon unzahlige Anwendungen, die hel-
fen, Bilder zu bearbeiten oder nach Bildern zu
suchen. Es ist unbestritten, dass diese Technolo-
gie unsere Arbeit nachhaltig verandern wird.
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In diesem Zusammenhang ist ja auch die a&f
systems aktiv. Wir binden KI-Systeme in unsere
Systeme ein, so zum Beispiel im Publishing
Circle. Das ist auch unbedingt notwendig, um
den steigenden Anforderungen des Marktes
gerecht zu bleiben.

a&f systems: Herzlichen Dank fiir das
aufschlussreiche Interview und den
spannenden Einblick, Lorenzo!

Lorenzo Medici,
lic. phil. |
(Soziologie/Mathematik)
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